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Guia del modulo de administracion de SCEP

Este médulo de administracion le permite administrar System Center Endpoint Protection (SCEP) desde System Center 2012
Operations Manager en un entorno de red, lo que incluye estaciones de trabajo y servidores, desde una ubicacion central. Con el
sistema de administracion de tareas de Operations Manager, puede administrar SCEP en ordenadores remotos, ver alertas y
estados, y dar respuesta de forma rdpida a nuevos problemas y amenazas.

System Center 2012 Operations Manager no proporciona ninguna otra forma de proteccion contra el cédigo malicioso. System
Center 2012 Operations Manager depende de la presencia de una solucién SCEP en ordenadores con el sistema operativo Linux
instalado.

Esta guia se ha redactado basandose en la version 4.5.10.1 del médulo de administracién para SCEP.

Historial de guia

Version Fecha de lanzamiento Cambios
4.59.1 05/16/2012 Publicacion original de esta guia.
45.10.1 11/06/2012 Nuevas distribuciones de Linux admitidas.
Mejor descripcion de algunas herramientas del médulo de administracion.

Cambios en la version 4.5.10.1

La version 4.5.10.1 del médulo de administracién de System Center Endpoint Protection incluye los siguientes cambios:

® Nuevas distribuciones de Linux admitidas:
- Red Hat Enterprise Linux Server 5
- SUSE Linux Enterprise 10
-Cent0S5, 6
- Debian Linux 5,6
- Ubuntu Linux 10.04, 12.04
-OraclelLinux 5,6
Nota: estas nuevas distribuciones solo se admiten con System Center 2012 Operations Manager Service Pack 1y versiones
superiores.
® Mejor descripcién de:
- Monitor de cédigo malicioso activo
- Alerta de codigo malicioso activo (de la regla)

Configuraciones compatibles

En general, las configuraciones compatibles se describen en Configuraciones compatibles de Operations Manager 2007 R2 (http://
go.microsoft.com/fwlink/?Linkld=90676).

Este médulo de administracién requiere System Center 2012 Operations Manager 2007 R2 o posterior. En la siguiente tabla se
proporciona informacién detallada acerca de los sistemas operativos compatibles con este médulo de administracion:

Nombre del sistema operativo x86 x64
Red Hat Enterprise Linux Server 5, 6 Si Si
SUSE Linux Enterprise 10, 11 Si Si
CentOS 5, 6 Si Si
Debian Linux 5, 6 Si Si
Ubuntu Linux 10.04, 12.04 Si Si
Oracle Linux 5,6 Si Si

Requisitos previos
Para ejecutar este médulo de administracion son necesarios los siguientes requisitos:

e System Center Operations Manager 2007 R2 actualizacién acumulativa 5
(http://support.microsoft.com/kb/2449679)

Los médulos de administracidn para SCEP que aparecen a continuacion se integran en System Center 2012 Operations Manager
2007 R2 o estdn disponibles para su descarga desde el catdlogo en linea.

|ID Nombre Versién



http://go.microsoft.com/fwlink/?LinkId=90676
http://www.microsoft.com/download/en/details.aspx?id=26938

Microsoft.Linux.Library Linux Operating System Library 6.1.7000.256
Microsoft.SystemCenter.InstanceGroup.Library Instance Group Library 6.1.7221.0
Microsoft.SystemCenter.Library System Center Core Library 6.1.7221.0
Microsoft.SystemCenter.WSManagement.Library WS-Management Library 6.1.7221.0
Microsoft.SystemCenter.DataWarehouse.Library Data Warehouse Library 6.1.7221.0
Microsoft.Unix.Library Unix Core Library 6.1.7000.256
Microsoft.Unix.Service.Library Unix Service Template Library 6.1.7221.0
Microsoft.Windows.Library Windows Core Library 6.1.7221.0
System.Health.Library Health Library 6.1.7221.0
System.Library System Library 6.1.7221.0

Importante: debe habilitarse previamente la supervision del producto SCEP para Linux mediante System Center 2012 Operations
Manager en el archivo de configuracién /etc/opt/microsoft/scep/scep.cfg o mediante |a interfaz web de SCEP para su correcto
funcionamiento. Asegulrese de que el parametro 'scom_enabled' del archivo de configuracion anteriormente mencionado esté
configurado de la manera siguiente 'scom_enabled = yes' o cambie el pardmetro adecuado en la interfaz web en Configuracién >
Global > Opciones de demonios > SCOM activado.

Archivos incluidos en este moédulo de administracion

El mdédulo de administracion para SCEP incluye los siguientes archivos:

Nombre de archivo Descripcion

Microsoft.SCEP.Linux.Library.mp Contiene las definiciones de clasey sus relaciones mutuas, ademds delas

definiciones de tipos de monitores y médulos.

Microsoft.SCEP.Linux.Application.mp Implementa la supervisiény las alertas, ademds de las tareas y las vistas.

Inicio rapido

El requisito previo para iniciar la supervision de SCEP es importar médulos de administracion en Operations Manager e
identificar los ordenadores que se van a supervisar (proceso conocido como "deteccién").

Importacion de modulos de administracion
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Administration
i Administration

Management Packs (53)

".‘k Look for: I
Name
'-'% Application Log Library
% Baselining Tasks Library
'% Client Monitoring Internal Library
‘a% Client Monitoring Library
&5‘ Client Monitoring Overrides Management Pack
‘-% Client Monitoring Views Library
‘% Data Warehouse Library
*32‘ Default Management Fack
Kk PE e (e = *% Distributed Application Designer Library
=
: '% Health Internal Library
LETRAE ‘% Health Library

Connected Management Groups
|25 Device Management
d‘& Agent Managed
(G Agentless Managed
Management Servers
2? Network Devices
IP} Pending Management
: [j Unix/Linux Servers

Create Management Pack

. Haga clic en el espacio de trabajo Administration en el panel izquierdo de la ventana Consola de operaciones.

. Haga clic con el botdn derecho del ratdn en Management Packs y seleccione Import Management Packs... en el menu contextual.
. En la ventana Mddulos de administracidn, haga clic en el boton Add y seleccione Add from disk... en el menu desplegable.

. Confirme que desea que Operations Manager busque e instale también dependencias que no se encuentren en el disco local.

Para ello, haga clic en Yes en la ventana emergente Online Catalog Connection.

. Asegurese de seleccionar ambos archivos de la lista (Microsoft.SCEP.Linux.Application.mp y Microsoft.SCEP.Linux.Library.mp) y

haga clic en Install.

Nota: para obtener mas instrucciones acerca de como importar un médulo de administracién, consulte Importaciéon de un médulo
de administracidn en Operations Manager 2007 (http://go.microsoft.com/fwlink/?Linkld=142351).

Deteccion

Después de que los archivos *.mp se hayan importado correctamente, tiene que realizar una deteccién de ordenadores.


http://go.microsoft.com/fwlink/?LinkId=142351
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1 g s
5% Network Devices Discovery Method Define discovery criteria
g Pending Management
o unis/Linux Servers

Certificate Status
Click Add to add a computer or an IP address range. Select a list entry to change or remove it.

'5'3' Management Packs Select Computers to Manage

=] Motifications
= Channels Summary #Add... 7 Edit... )X Remove
g Subscribers
12| subscriptions Discovery Scope | ssHPort | Credentials [

£F Product Connectors
L0 Internal Connectors

ﬁ? F‘P.un As Configuration Define discovery criteria
@ Accounts
&# Profiles Define discovery criteria
(2 Security
= fs User Rales This information is used by Operations Manager 2007 to discover computers and to
\Qgg Settings run commands on them.
— Discovery scope
" IP address: I . . :
" DNS name: I

{* Addressrange: [ 10 . 1 .121.13 = [10. 1 .121. 16

—Credentials
User name: Irom [V This is a superuser account
Password: senene )
Discovery Wizard... I peration. The _
Confirm password: I"".. system. Only do this

Root password: I

[~ Secure Shell (SSH) |

1. En el espacio de trabajo Administration (en el panel izquierdo de la ventana Consola de operaciones) haga clic en el vinculo
Discovery wizard... (en la parte inferior del panel izquierdo).

2. En el Asistente de administracién de dispositivos y ordenadores, seleccione la opcién Unix/Linux computersy haga clic en Next
para continuar.

3. Enla seccion Definir criterios de deteccion, haga clic en el boton Add.

4. Defina el Address range IP que se analizara y las Credentials de SSH aplicables a los ordenadores en los que System Center 2012
Operations Manager instalard su agente.

5. Confirme los criterios de dmbito y credenciales haciendo clic en OKy haga clic en el botén Discover para iniciar el proceso de
detecciodn.

6. Finalizada la operacién, aparecerd una lista que le permite seleccionar los sistemas que desea supervisar o administrar.

Nota: se puede realizar la instalacidn de un agente de Linux en las siguientes Distribuciones de Linux. Si el agente de Linux no se
puedeinstalar mediante la deteccidn, consulte las instrucciones de instalaciéon manual en el siguiente articulo de Microsoft:
Instalacién manual de agentes multiplataforma (http://technet.microsoft.com/en-us/library/dd789016.aspx).

Nota: |a deteccidon de servidores Linux con una instalacién SCEP se ejecuta automdaticamente en intervalos de 8 horas en todos los
ordenadores Linux administrados mediante Operations Manager (es decir, tienen el médulo de administracion de Linux
correspondiente instalado para distribucidn del sistema). La deteccidn crea todas las entidades de mddulo de servicio: servidor
Linux protegido y entidades anidadas o servidor Linux no protegido (se pueden encontrar en las secciones correspondientes). La
instalacion de SCEP se puede considerar completa cuando aparece el servicio "scep_daemon" (detenido o en ejecucién). De este
modo, la primera deteccién se lleva a cabo cuando seinstala un médulo de administracién vy la siguiente serealizara a las 8
horas, con respecto al ciclo de deteccidn. Si un producto SCEP estd desinstalado, el servidor correspondiente pasara
automaticamente a No protegido (Servidores sin SCEP) y viceversa.


http://technet.microsoft.com/en-us/library/dd789016.aspx

Configuracién de cuentas de ejecucion
Para crear una cuenta Unix, siga estas instrucciones:

1. En el espacio de trabajo Administration (panel izquierdo), desplacese a Run As Configuration > Accounts.

2. Para crear una nueva cuenta, abra la seccidn Actions del panel Acciones (panel derecho) y haga clic en Crear cuenta de
ejecucion...

3. En la ventana Propiedades generales, seleccione Basic Authentication en el menu desplegable Run As Account type.

4. Después de crear una cuenta, tiene que agregar la cuenta nueva a un perfil para que se produzca la distribucién. Para ello, haga
clic con el botén derecho del ratén en el perfil Unix Privileged Account debajo de Run As Configuration > Profiles, seleccione
Properties y ejecute el asistente para asignar la cuenta recién creada.

@‘ Muanage;'lent Packs

|4 Notifications &ﬁ Data Warehouse Account If specified, this account is used to run all Data Warehouse collection
G hames
-3 Subscribers -

£Z] Subscriptions

e I&Q Connected Management Group Account This profile determines which credentials are used to test connectivity

¥ Product Connectors r.*_ Run As Accounts
A0 Internal Connectors 't
‘% Run As Configuration
@ Accounts Introduction
&a‘f Profiles .
@ Security Generzl Properties Add Run As accounts
u Rol
@ LS%th’nsgesr e LTEREERLLS ﬂdtlaﬁmﬁs_ammmﬁsﬁmﬂspmﬁle. Additional Run As accounts can be added to manage spe
o Completion groups, or cbjects.
Run As accounts: E&Aﬂd /Ed
Accourt Name | Association | Used For | Class | Path
ETITS Class Alltargeted objects  Entity

Nota: para obtener mds informacidn acerca dela creacidn de una cuenta de ejecucién, consulte el tema Configuracién de una
cuenta de ejecucion multiplataforma (http://go.microsoft.com/fwlink/?Linkld=160348) en la biblioteca en linea de System Center
2012 Operations Manager 2007 R2.

Después derealizar todos los pasos mencionados anteriormente, los servidores Linux detectados recientemente estaran
disponibles momentaneamente (durante unos minutos) en Monitoring > System Center Endpoint Protection para Linux > Servidores
con SCEP.

Instalacion de un paquete de idioma para SCEP

El formato de un paquete de idioma es el siguiente:
Microsoft.SCEP.Linux.Application.LNG.mp y Microsoft.SCEP.Linux.Library.LNG.mp

Para instalar el paquete de idioma, utilice los mismos pasos que se describen en la seccidn anterior Importacion de modulos de
administracion. Para mostrar el idioma instalado en System Center 2012 Operations Manager, utilice las siguientes instrucciones:

1. Haga clic en el icono Inicio de Windows y despldcese al Panel de control.

2. En el Panel de control, haga clic en Opciones regionales y de idioma.

3. Cambie la configuracion regional del sistema para los programas no Unicode en la pestafia Administrativo. En |a pestafia
Ubicacién, cambie la ubicacion actual de acuerdo con el paquete de idioma instalado.

Objetivo del médulo de administracion

El médulo de administracidn para SCEP tiene las siguientes funcionalidades:

® Supervision y alertas en tiempo real para incidencias de seguridad y estado de seguridad.
® Habilitacion delos administradores de servidores para que realicen tareas relacionadas con la seguridad de forma remota en
sus servidores. El objetivo principal de estas tareas es solucionar problemas de disponibilidad relacionados con la seguridad.

Vistas

El administrador del servidor puede supervisar, mediante la consola de Operations Manager, todos los ordenadores que tengan
instalado SCEP. Para "System Center Endpoint Protection para Linux" estan disponibles las siguientes vistas:

® Alertas activas: todas las alertas activas de SCEP de todos los niveles de gravedad. No seincluyen las alertas cerradas.
® Panel: muestra los espacios de trabajo Servidores con SCEP y Alertas activas.

® Servidores con SCEP: muestra todos los servidores Linux protegidos.

® Servidores sin SCEP: muestra todos los servidores Linux desprotegidos.

® Estado de las tareas: muestra una lista de todas las tareas ejecutadas.

Al supervisar el estado de SCEP con el médulo de administracién System Center 2012 Operations Manager, puede obtener una


http://go.microsoft.com/fwlink/?LinkId=160348
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vista instantdnea del estado de SCEP.

En lugar de esperar a que surja una alerta, puede visualizar el resumen de estado de los componentes de SCEP en cualquier
momento. Para ello, haga clic en el panel Monitoring > System Center Endpoint Protection para Linux > Servidores con SCEP de la
consola de supervision de Operations Manager. El estado de un componente se indica en el campo Estado con iconos de colores:

Icono Estado Descripcion

@ Healthy Un ic.ono v'erdeindica! gue el estado es correcto o que hay informacion disponible que no
requiere ninguna accion.

A Warning Unicono amarilloindica un error o una alerta.

"'53 Critical Unicono rojo puedeindicar un error grave o un problema de seguridad, o que hay un servicio
que no esta disponible.

Q Not monitored Si no hay iconoindica que no se han recopilado datos relacionados con el estado.

Es posible que en la vista aparezca una larga lista de objetos. Para encontrar un objeto determinado o un grupo de objetos
especifico, puede utilizar los botones de ambito, busqueda y buscar de la barra de herramientas de Operations Manager. Para
obtener mas informacidn, consulte el tema Administracién de datos de supervisién mediante las opciones de ambito, busqueda y
buscar (http://go.microsoft.com/fwlink/?Linkld=91983).

Monitores

En Operations Manager 2007, se pueden utilizar monitores para evaluar distintas condiciones que pueden darse en los objetos

supervisados.

Hay un total de 17 monitores disponibles para SCEP:

® 9 monitores de unidad: los componentes de supervision fundamentales, se utilizan para supervisar contadores, eventos, scripts

y servicios especificos.

® 2 monitores de agregacion: se utilizan para un resumen agregado que reline a varios monitores en uno solo; a continuacion, se
utiliza ese monitor para establecer el estado correcto y generar una alerta.
® 6 monitores de dependencias : referencias que contienen datos sobre el estado de los monitores existentes.

Nota: para obtener mdas informacion acerca de los monitores, consulte la Ayuda de Operations Manager 2007 R2 (pulse la tecla F1
en System Center 2012 Operations Manager).

Monitoring
=] L-;| Monitoring
8] Unie/Linoe Servers
@ Agentless Exception Monitoring
[F Microsoft Audit Collection Services
[l (23 Network Device
Network Devices State
Iia Operations Manager
[F Synthetic Transaction
= L\E System Center Endpoint Protection para Linwx
| 4] Aletas activas
ﬁ Estado de la tarea
,i;J Panel
Servidores con SCEP
Servidores sin SCEP
= L_\a Unie/Linwe Servers
=] LE Lirpe
[%5] Linuoc Server State
Logical Disk State
55| Network Adapter State
Operating System Performance
7] Physical Disk State
] Red Hat Computers Diagram
| SUSE Computers Diagram
[CF Health
[ Perfomance
I_E Web Application
I_E Windows Service And Process Monitoring

Show or Hide Views...

Servidores con SCEP (3) Actions

- Look for: I Find Now  Clear % || state Actions

State | Mame () g;ﬁa?acréadigo () :Iicn?li‘::??:ép;i;?: () Ehenﬁur::g::sd:e @ ﬂﬁg:tﬁhx?f Cikiad
malicioso malicioso codigo malidoso i

_:5 Warning zavadsky-rhel6-x64 @ Healthy @ Healthy @ Healthy Q?T fta.rt Ma.lmienanc-e I\

M\ Warning  zavadsky-sles11sp1-x86 () Healthy () Healthy () Mot monitored - ;S{L,ﬁgﬁ“na"& &

[\ Warning  zavadsky-rhel6-x86 () Healthy () Healthy () Healthy § Stop Maintenance b

=101 ]

Health monitors for zavadsky-rhel6-x64 Knowledge State Change Events (1) |

E_ﬁ Entity Health - zavadsloy-thel 664 (Entity)

; O Awvailability - zavadsky-rhel6x64 (Entity)
{_) Corfiguration - zavadsky+hel6x64 (Ertity)
O Performance - zavadsky-thel6264 (Entity)
Bl 8, Security - zavadsky-hel6x64 (Ertity)

E_ﬁ System Center Endpoint Protection para Linw
@ Antiguedad de las definiciones para elimir
Antigliedad del dltimo andlisis - zavadsky-
Q/') Cédigo malicioso activo - zavadskythel6:
@ Monitor de servicio para eliminar cadigo m
@ Monitor del motor para eliminar codigo ma
\‘_/) Proteccidn en tiempo real - zavadshky-thel
------ .1\ Reinicio pendiente - zavadsky-hel6x64 (

\|an1

| Operational State

Time

Details

Context:

Date and Time: 22/1120116:02:21

Property Name Property Value

Status 1

event=pending_restart, date=2011-11-11T05:40: 10,
tus=no;event=pending_restart, date=2011-11-
11709:40: 12, status=yes;

Additional Recovery Options:

DutData

Recovery Tasks:

Ei Tarea de recuperacion del reinicio pendiente

Los monitores de estado de SCEP tienen la estructura y las propiedades que se describen a continuacién.
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Cddigo malicioso activo

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Supervisa el archivo de registro de texto: /var/log/scep/eventlog_scom.dat

Intervalo

Basado en eventos

Alerta

Si. No se autorresuelve.

Comportamiento de reinicio

La vuelta al estado correcto es automatica después de un periodo de 8 horas. La alerta permanece
activa para conservar la informacién acerca del cédigo malicioso no tratado.

Notas Este monitor cambiara el estado a Grave cuando se detecte cddigo malicioso que no se ha
desinfectado. El estado cambiard automaticamente a Estado correcto tras 8 horas (esto se debe a
que no es posible determinar con precision si el cédigo malicioso se desinfectd o elimind). Se
necesita la intervenciéon del administrador para que valorelas circunstancias y cierre la
incidencia manualmente.

Estado Estado correcto: Sin cédigo malicioso
Grave: Cédigo malicioso activo

Activado Verdadero

Tarea de recuperacioén No

Este monitor rastrea las operaciones de desinfeccion de cddigo malicioso que fallaron. Este monitor informa de un estado grave si
el cliente informa de que no ha podido desinfectar el codigo malicioso.

Antigliedad de las definiciones para eliminar cédigo malicioso

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Comando usado para obtener datos de supervisidn: /opt/microsoft/scep/sbhin/scep_daemon --
status

Intervalo Cada 8 horas

Alerta Si. Se autorresuelve.

Estado Estado correcto - antigliedad <=3 dias
Advertencia: antigliedad >3 Y antigliedad <=5 dias
Grave - antigliedad > 5 dias

Activado Verdadero

Tarea de recuperacion

Si, de forma manual (sin recuperacién automatica)

Las definiciones actualizadas ayudan a garantizar que el ordenador estd protegido contra las amenazas mas recientes de cédigo

malicioso.

Motor para eliminar cddigo malicioso

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Supervisa el archivo de registro de texto: /var/log/scep/eventlog_scom.dat

Intervalo Basado en eventos

Alerta Si. Se autorresuelve.

Estado Estado correcto: Activado
Desactivado: Alerta

Activado Verdadero

Tarea de recuperacion

Si, de forma manual (sin recuperacién automatica)

Se recomienda que la proteccidn para eliminar codigo malicioso esté siempre activada.
Nota: este monitor rastrea el estado de la proteccidn antivirus, que no es el mismo que el de la proteccidn en tiempo real. Con el
motor para eliminar cddigo malicioso desactivado, no se puede iniciar un andlisis a peticién.

Servicio para eliminar cédigo malicioso

Tipo de monitor

Monitor de unidad

Objeto Servidor Linux protegido

Origen de datos Supervisa el estado del proceso: scep_daemon
Intervalo Cada 10 minutos

Alerta Si. Se autorresuelve.

Estado Estado correcto: En ejecucion

Grave: No en ejecucion




Activado

Verdadero

Tarea de recuperacion

Si, de forma manual (sin recuperacién automatica)

El monitor informa de un estado grave cuando el servicio para eliminar cddigo malicioso (scep_daemon) en el equipo cliente no se

estd ejecutando o no responde, o cuando el motor para eliminar el cddigo malicioso no estd funcionando correctamente.

Antigliedad del ultimo analisis

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Comando usado para obtener datos de supervisidn: /opt/microsoft/scep/sbhin/scep_daemon --
status

Intervalo Cada 8 horas

Alerta No

Estado Estado correcto - antigliedad <=7
Alerta - antigliedad >7

Activado Verdadero

Tarea de recuperacién

Si, de forma manual (sin recuperacién automatica)

Este monitor rastrea el tiempo desde el ultimo analisis del ordenador (independientemente del tipo de analisis). Se recomienda
programar la ejecucion de un analisis cada semana.

Reinicio pendiente

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Supervisa el archivo de registro de texto: /var/log/scep/eventlog_scom.dat

Intervalo Basado en eventos

Alerta Si. Se autorresuelve.

Estado No: Estado correcto
Si: Alerta

Activado Verdadero

Tarea de recuperacion

Si, de forma manual (sin recuperacién automatica)

Este monitor rastrea la necesidad dereiniciar el sistema para que los cambios en la configuracion surtan efecto (normalmente
cuando se activa/desactiva la proteccidn en tiempo real). El monitor aplica la siguiente [lamada para una actualizacién a peticién
de este estado: /opt/microsoft/scep/sbin/scep_daemon --status.

Proteccién en tiempo real

Tipo de monitor

Monitor de unidad

Objeto

Servidor Linux protegido

Origen de datos

Supervisa el archivo de registro de texto: /var/log/scep/eventlog_scom.dat
El monitor también puede utilizar la siguiente lamada para una actualizacién de estado a
peticién: /opt/microsoft/scep/sbhin/scep_daemon --status.

Intervalo Basado en eventos

Alerta Si. Se autorresuelve.

Estado Activado: Estado correcto
Desactivado: Alerta

Activado Verdadero

Tarea de recuperacién

Si, de forma manual (sin recuperacién automatica)

Supervisa el estado de la proteccién en tiempo real. La proteccion en tiempo real le alerta cuando un virus, spywarey otro
software potencialmente no deseado intenta instalarse en su ordenador.

System Center Endpoint Protection para Linux

Tipo de monitor

Monitor de agregacién

Objeto Servidor Linux protegido
Condicion El peor

Alerta No

Activado Verdadero

Tarea de recuperacion No

Este monitor es el resumen del estado (peor estado) de todos los monitores de unidad de seguridad del servidor Linux protegido de




SCEP 7.Si el estado es de noinicializado, o no ha comenzado la supervision del objeto o no se han definido monitores de

seguridad para este objeto.

Motor para eliminar cédigo malicioso

Tipo de monitor

Monitor de dependencias

Objeto Motor para eliminar cédigo malicioso
Alerta No

Activado Verdadero

Tarea de recuperacion No

Muestra el estado del monitor de unidad de motor para eliminar cédigo malicioso/servidor Linux protegido en la lista de

ordenadores supervisados.

Servicio para eliminar cédigo malicioso

Tipo de monitor

Monitor de dependencias

Objeto Motor para eliminar cédigo malicioso
Alerta No

Activado Verdadero

Tarea de recuperacién No

Muestra el estado del monitor de unidad de servicio para eliminar cddigo malicioso/servidor Linux protegido en la lista de

ordenadores supervisados.

Definiciones de eliminacién de cédigo malicioso

Tipo de monitor

Monitor de dependencias

Objeto Definiciones de eliminacion de codigo malicioso
Alerta No

Activado Verdadero

Tarea de recuperacién No

Muestra el estado del monitor de antigiiedad de definiciones para eliminar cddigo malicioso/servidor Linux protegido en la lista

de ordenadores supervisados.

Cédigo malicioso activo

Tipo de monitor

Monitor de dependencias

Objeto Actividad para eliminar cédigo malicioso
Alerta No

Activado Verdadero

Tarea de recuperacioén No

Muestra el estado del monitor de cédigo malicioso activo/servidor Linux protegido en el explorador de estado de actividad para

eliminar codigo malicioso.

Ping en el equipo

Tipo de monitor Monitor de unidad
Objeto Actividad para eliminar cédigo malicioso
Intervalo Cada 60 minutos
Alerta No
Estado Accesible: Estado correcto
Inaccesible: Grave
Activado Falso
Tarea de recuperacion No

Cambia el estado a Grave si no hay respuesta del servidor.

Actividad de cédigo malicioso

Tipo de monitor Monitor de unidad

Objeto Actividad para eliminar cédigo malicioso

Origen de datos Supervisa el archivo de registro de texto: /var/log/scep/eventlog scom.dat
Intervalo Basado en eventos
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Alerta No

Estado Sin codigo malicioso: Estado correcto
Actividad de cédigo malicioso detectada: Grave

Activado Verdadero

Tarea de recuperacion No

Este monitor cambia a estado Grave a los 5 minutos de la deteccidn de codigo malicioso (desinfectado o sin tratar) y permanece
en estado Grave durante los siguientes 60 minutos. El estado Grave se renueva con cada nueva deteccion positiva y, con ella, la
duracién del periodo de alerta. Es decir, si no se detecta cédigo malicioso en el sistema durante un periodo de 60 minutos, el
monitor vuelve al Estado correcto.

Brote de cédigo malicioso del servidor

Tipo de monitor

Monitor de agregacién

Objeto Actividad para eliminar cédigo malicioso
Condicion El mejor

Alerta No

Activado Verdadero

Tarea de recuperacion No

Monitores agregados: Actividad de cédigo malicioso y Ping en el equipo.
Cambia el estado a Grave si no hay respuesta del servidor durante los 60 minutos posteriores a la deteccién positiva de cédigo
malicioso (desinfectado o no tratado). El cambio de estado a Grave también se puede activar si, después de un periodo en el que

no serecibe respuesta del servidor, se detecta cédigo malicioso poco después de recuperar la conexion.

Brote de cédigo malicioso

Tipo de monitor

Monitor de dependencias

Objeto Monitor de servidores protegidos
Condicion Peor de 95%

Alerta No

Activado Verdadero

Tarea de recuperacion No

Muestra el estado del monitor de Actividad para eliminar cédigo malicioso/Brote de cdédigo malicioso del servidor.
Si mas del 5% de todos los ordenadores Linux (protegidos y no protegidos) registran una deteccidn de cédigo malicioso en los 60
minutos anteriores, este monitor cambia al estado Grave.

Resumen de estado del rol del ordenador de SCEP para Linux

Tipo de monitor Monitor de dependencias
Objeto Ordenador Linux

Alerta No

Activado Verdadero

Tarea de recuperacion No

Propaga el estado de la entidad de ordenadores Linux protegidos al monitor principal de ordenadores Linux/seguridad.

Resumen de estado

Este médulo de administracién expande la supervision del sistema operativo Linux como estructura de capas, donde el buen
estado de cada capa depende de la capa inferior. La parte superior de esta estructura es la totalidad del entorno del estado de la
entidad, y el nivel mas bajo de los entornos de seguridad es el de todos los monitores. Cuando el estado de una capa cambia, la
capa que estd por encima cambia al mismo estado. Esta accion se llama reproduccidn del estado.

Por ejemplo, si la proteccién en tiempo real devuelve un estado de alerta y todos los demds componentes estan en buen estado, el
estado de alerta se transferira a través de esta estructura de arbol hasta la raiz (Estado de la entidad), que también adquirira el
estado de alerta.
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En el siguiente diagrama se muestra cémo los estados de los objetos se reproducen en este médulo de administracion.

Entity Health

!
[ ' | - |

Availability | Caonfiguration Performance Security

Antigliedad de las definiciones
para eliminar codigo malicioso

| Antigiledad del Gltimo andlisis
SCEP Linux Computer Role Health Rollup

4\‘ - —— Codigo malicioso active
Security Monitor de serviclo para
eliminar codigo malicioso

|| Monitor del motor para
eliminar codigo malicioso

System Center Endpoint Protection para Linux

—— Proteccion en tiempo real

Reinicio pendiente

Propiedades de objetos

Para ver las propiedades de un objeto, haga clic con el botén derecho del ratéon en el objeto y seleccione Properties.

Motor para
State | Name (+) eliminar cadigo
malidioso

() Healthy
() Healthy
@ Healthy

Un objeto del servidor Linux protegido cuenta con las siguientes propiedades:

Id. del ordenador: identificador del servidor, nombre del dominio.

Nombre de pantalla: nombre del servidor, nombre del dominio.

Version del cliente: versién del producto SCEP instalado.

Tiempo de actividad del ordenador: el tiempo de actividad del servidor (medida del tiempo que una maquina ha estado

funcionando sin tiempo deinactividad) no es un dato esencial para el funcionamiento adecuado de un médulo de

administracion, por lo tanto, su ausencia podria indicar un error en dicho médulo.

e Servicio para eliminar el codigo malicioso: estado de proteccidn para eliminar cédigo malicioso (En ejecucion/No en ejecucidn).

® Proteccion en tiempo real: estado de la proteccién en tiempo real; su ausencia indica problemas de SCEP.

¢ Definiciones de antivirus: datos de estado de la base de virus (version, fecha de creacidn, antigiiedad); la ausencia de datos
indica problemas de SCEP.

¢ Ultimo analisis rapido/completo:: datos acerca del tltimo analisis del ordenador. Si atin no se ha realizado el analisis (Analisis
rapido/Andlisis completo), no apareceran datos al respecto.

e Ubicacion de descarga de definiciones: actualizacion de la direccidn y el nombre del servidor. La informacién aparece después de
que se haya realizado la primera actualizacidén correctamente.

® Reinicio pendiente: informacidn que indica que es necesario reiniciar para que se apliquen los cambios debido a que se ha

Ilevado a cabo una nueva instalacion o se han realizado cambios en la configuracién de SCEP.
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obiectProperties x
B
Iﬂ. Servidor Linux protegido properties of zavadsky-rhel6-x64
MName zavadsky-rhel5-xu64
Path zavadsky-rhels-x64
1d. del ordenador zavadsky-rhelg-x64
Versidn del diente 4.5.3
Tiempe de actividad del ordenador 13 days
Servicio para eliminar el codigo malidoso Running
Proteccidn en tiempo real Enabled
Versidn de las definiciones antivirus 6651 (20111122)
Creacidn de definiciones de antivirus (GMT) 22/11/2011 1344011
Antigiedad (dias) de las definicones de antivirus 0
Ultimo andlisis répido (GMT)
Antigliedad del dltimo analisis rapide (dias)
Ultimo andlisis completo (GMT)
Antigiedad del dltimo analisis completo (dias)
Ubicacidn de descarga de definiciones
Pending Restart Yes
Display Mame zavadsky-rhelé-x64
| -
VA
Alertas

Una alerta es un elemento que indica que una situacion predefinida con una gravedad especifica (seriedad) se ha producido en un
objeto supervisado. Las alertas se definen mediante reglas. Existe una vista en la consola de Operations Manager a la que se
puede acceder desde Monitoring > System Center Endpoint Protection para Linux > Alertas activas en |la que se muestran las
alertas, relativas a un objeto especifico, que el usuario de la consola puede ver mediante los derechos correspondientes.

Nota: si se generan mas alertas del mismo tipo de forma repetida (por ejemplo, Codigo malicioso activo) desde el mismo servidor,

solo se muestra la primera de ellas (las alertas redundantes seignoran).

Alerta

Intervalo

Prioridad

Gravedad

Descripcion

Infeccion por cédigo
malicioso repetido

Basado en
eventos

Alta

Grave

La alerta se genera en caso de
detecciones repetidas “por cédigo
malicioso (3 repeticiones) durante un
intervalo de tiempo determinado (30
minutos). La alerta contiene datos
acerca del servidor e informacion
basica sobre el cédigo malicioso.

Cédigo malicioso
desinfectado

Basado en
eventos

Baja
Media

Informacion: cédigo
malicioso desinfectado
correctamente.

Alerta: serequierela
intervencién del usuario,
por ejemplo, reiniciar el
servidor.

Alertas que informan de que se ha
desinfectado codigo malicioso
correctamente. Contienen todos los
datos disponibles acerca del cédigo
malicioso en cuestion. Cada codigo
malicioso detectado genera un evento
individual. SCEP para Linux asigna la
prioridad y la gravedad en funcidn de
la eficiencia del proceso de
desinfeccion:

Desinfectado = Baja + Informacién.
Desinfectado pero se requiere accion

(por ejemplo, reinicio) = Media + Alerta.

Codigo malicioso activo (del
monitor)

Basado en
eventos

Alta

Grave

Alertas que informan de cédigo
malicioso que no se ha desinfectado.
Contienen todos los datos disponibles
acerca del codigo malicioso en
cuestién.

Cédigo malicioso activo (de
la regla)

Basado en
eventos

Alta/Media/
Baja

Grave/Media/Baja,
segun el tipo de cddigo
malicioso

Igual que antes. Se emplea en los
conectores a otros sistemas de
supervisién/creacion de vales.

Nota: esta regla (alerta) esta
desactivada de forma predeterminada.
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El servicio para eliminar 300 segundos Media Grave Alertas que informan sobre la no
cédigo malicioso de System disponibilidad del servicio para
Center Endpoint Protection eliminar cédigo malicioso de SCEP
estd inactivo (scep_daemon). Incluyen el nombre del
servidor y la versién de SCEP
correspondientes.
Proteccion para eliminar Basado en Media Alerta Alertas que informan de quela
cédigo malicioso eventos proteccion para eliminar codigo
desactivada malicioso estd desactivada. Incluyen el
nombre del servidor correspondiente.
Proteccidn en tiempo real Basado en Media Alerta Alertas que informan de que la
desactivada eventos proteccion en tiempo real esta
desactivada. Incluyen el nombre del
servidor correspondiente.
Las definiciones no estan Cada 8 horas Media Advertencia (antigliedad |Alertas que informan de que la base de
actualizadas <=5 dias firmas devirus no se ha actualizado
Y antigliedad >3 dias) |desde hace mas de 3 dias. Incluyen el
Grave (antigliedad >5 nombre del servidor y la antigliedad de
dias) la base de firmas devirus
correspondientes.
Brote de codigo malicioso Basado en Alta Grave Forefront Endpoint Protection ha
eventos detectado mds de un 5% de codigo

malicioso activo en los ordenadores.
Es posible que el codigo malicioso se
esté propagando en los equipos. Se
aconseja la actualizacion de todos los
servidores para que usen las
definiciones mas recientes. Si necesita
cambiar el nimero de amenazas
activas que desencadenan esta alerta,
invalide el parametro del monitor Brote
de cédigo malicioso (consulte el
capitulo Invalidaciones).

Tareas

El médulo de administracion para SCEP implementa 13 tareas. La ejecucién de estas tareas es inmediata. Se muestran los
resultados inmediatamente después de la ejecucidn de las tareas. También es posible visualizarlos posteriormente en |a ventana
Estado de las tareas. El tiempo maximo requerido para la ejecucion de una tarea es de 180 segundos. No se permiten
invalidaciones. Todas las tareas son comandos BASH ejecutados mediante SSH.

Las tareas se pueden ejecutar en Monitoring > System Center Endpoint Protection para Linux > Servidores con SCEP, en el panel

derecho de la ventana Consola de operaciones.

e e
Servidor Linux protegido... &
:3 Activar la proteccion
antivirus

_::j Activar proteccidn en tiempo
real

:j Actualizar definiciones SCEP
:_3 Andlisizcompleto

[ Desactivarla proteccidn
antivirus

g Desactivar proteccidn en
tiempo real

:3 Detener analisis

:j Detener el servicio SCEP
:_:1 Examen rapido

:j Iniciar el servicio SCEP

B Recuperar ajustes de punto
final

—Tﬂ Reiniciar
:3 Reiniciar servicio SCEP
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Desactivar la proteccién antivirus: desactiva todos los componentes de |la proteccion antivirus; desactiva el analisis a peticién.
Activar la proteccién antivirus: activa todos los componentes de la proteccidn antivirus.

Desactivar proteccion en tiempo real: desactiva la proteccién en tiempo real.

Activar proteccion en tiempo real: activa la proteccién en tiempo real.

Analisis completo: actualiza la base de firmas de virus y ejecuta un andlisis completo del ordenador.

Analisis rapido: actualiza la base de firmas devirus y ejecuta un analisis rapido del ordenador.

Detener analisis: detiene todos los andlisis del ordenador que se estén ejecutando.

Recuperar ajustes de servidor: muestra el estado actual del producto SCEP; la lista de pardmetros mostrados es idéntica a las
propiedades de |la entidad del servidor Linux protegido. Los datos mostrados no se transfieren al servidor Linux protegido.
Reiniciar servicio para eliminar cédigo malicioso: reinicia el servicio para eliminar cédigo malicioso de SCEP (scep_daemon).
Detener el servicio para eliminar cddigo malicioso: detiene el servicio para eliminar cédigo malicioso de SCEP (scep_daemon).
Iniciar el servicio para eliminar cddigo malicioso: inicia el servicio para eliminar cédigo malicioso de SCEP (scep_daemon).
Actualizar definiciones Antimalware: inicia la actualizacidn de la base de firmas de virus.

Reiniciar: reinicia el ordenador con Linux.

Configuracion del moédulo de administracion para SCEP

Recomendacion: crear un modulo de administraciéon para personalizaciones

De forma predeterminada, Operations Manager guarda todas las personalizaciones como invalidaciones en el médulo de
administracion predeterminado. Se recomienda que, en su lugar, cree un médulo de administracion para cada médulo de
administracién independiente que desee personalizar.

Ala hora de crear un médulo de administracién con el objetivo de guardar configuraciones personalizadas de un médulo de
administracién independiente, resulta Util especificar el nombre del médulo de administraciéon nuevo basandose en el nombre del
moddulo de administracion que se esta personalizando, como "Personalizaciones de SCEP 2012".

Si se crea un modulo de administracion nuevo para guardar las personalizaciones de cada médulo de administracién
independiente, resulta mas sencillo exportar las personalizaciones desde un entorno de prueba a un entorno de produccién.
Ademas, también es mas facil eliminar un médulo de administracion, puesto que antes de hacerlo se deben eliminar todas las
dependencias. Si las personalizaciones de todos los médulos de administracién se guardan en el médulo de administracién
predeterminado y tiene que eliminar un Unico mdédulo de administracién, debera primero eliminar el médulo de administracion
predeterminado, lo que también eliminara las personalizaciones del resto de médulos de administracién.

Configuracion de seguridad

El ordenador debe ejecutar el servicio SSHD y el puerto SSH (valor predeterminado 22) debe estar abierto. System Center 2012
Operations Manager se conecta a los ordenadores de Linux remotos a través del puerto mediante la Run As Account adecuada
(situada en el panel Administration > Run As Configuration de la consola de supervision de Operations Manager) con el tipo Basic
Authentication.

Nombre de perfil de ejecucion Notas

Unix Privileged Account Se utiliza para supervisar el servidor Unix de forma remota, y para reiniciar procesos en

los que se exigen derechos con privilegios.

Este modulo de administracion no utiliza la Unix Action Account.

Advertencia: |a supervision de ordenadores mediante la cuenta raiz conlleva un posible riesgo de seguridad en caso de que, por
ejemplo, la contrasefa se haya dafiado.

Si no desea utilizar la cuenta raiz para la supervision y la gestidn, puede usar una cuenta de usuario estandar, pero esta cuenta
deberd tener derechos para ejecutar comandos de sudo. Por lo tanto, la siguiente configuracion debe estar presente en el archivo /
etc/sudoers en cada estacidn de trabajo supervisada de SCEP de Linux para autorizar la elevacién de privilegios en sudo para la
cuenta de usuario seleccionada. Este es un ejemplo de configuracién para el nombre de usuario userl:

# ______________________________________________________________________________

# User configuration for SCEP monitoring - for a user with the name: userl

userl ALL=(root) NOPASSWD: /opt/microsoft/scx/bin/scxlogfilereader -p

userl ALL=(root) NOPASSWD: /bin/sh -c /sbin/reboot

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep restart
userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep start

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep stop

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C;if \[ -e /opt/microsoft/scep/sbin/

scep daemon \] ; then echo scep daemon installed; else echo scep daemon unprotected; fi; kill -0
‘cat /var/run/scep daemon.pid 2>/dev/null’ 2>/dev/null; if \[ $\? -eq 0 \] ; then echo scep daemon

running; else echo scep daemon stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime
userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/sbin/scep daemon *
userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/lib/scep sci --scom *
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userl ALL=(root) NOPASSWD: /bin/sh -c pkill scep sci

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C; kill -0 “cat /var/run/scep daemon.pid 2>/
dev/null’ 2>/dev/null; if \[ $? -eq 0 \] ; then echo scep daemon running; else echo scep daemon
stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime

# End user configuration for SCEP monitoring

Ajuste de las reglas de umbral de rendimiento

En la siguiente tabla figuran las reglas de umbral de rendimiento que tienen umbrales predeterminados y que podrian requerir un
ajuste adicional para adecuarse a su entorno. Considere estas reglas para determinar si los umbrales predeterminados son
apropiados para su entorno. Si un umbral predeterminado no fuese apropiado para su entorno, puede ajustarlo aplicdndole una
invalidacidn.

Nombre de laregla Parametro de invalidacion Umbral Limitaciones de ajuste
predeterminado

Regla de infeccidn de Umbral de recuento de infecciones |3 repeticiones Si se configura un valor inferior a 2, la

cédigo malicioso repetido |repetidas regla queda obsoleta.

Regla de infeccidn de Ventana de tiempo de infecciones 30 minutos No se recomienda configurar un valor

cédigo malicioso repetido |repetidas inferior a la duracién del andlisis a

peticion puesto que un solapamiento
podria evitar que se generasen alertas.

Regla de alerta de codigo |Activada Falso Puede activar esta alerta si utiliza
malicioso activo conectores a otros sistemas de
supervision/creacion de vales.

Invalidaciones

Las invalidaciones se pueden utilizar para restringir la configuracion de un objeto de supervision en System Center 2012
Operations Manager. Se incluyen monitores, reglas, detecciones de objetos y atributos provenientes de médulos de
administracién importados.

Para invalidar un monitor, en la Consola de operaciones haga clic en el boton Authoring y expanda Management Pack Objects >
Monitors. En el panel Monitores, busque y expanda un tipo de objeto completamente y, a continuacién, haga clic en Overrides.

& 8 Management Pack Objects = Servidor Linux protegido Disable
[£] Atributes 3
7 = - T
< e 855 t-Enhty Health Agaregate Rollup Entity Health Lit *% Qverrides »
IEdy Object Discoveries B 193 Availabilty Aggregate Rollup Entity Health Li X Delete
E i g:lae:'des B 13 Configuration Aggregate Rollup Entity Health Lit resowres
—# Service Level Tracking =] "L‘,fj Performance Agaregate Rollup Entity Health Lit
[5] Tasks i1 @ System Center Operati
é e 215 .-SEcur\ty Aggregate Rollup Entity Health Lit Mot
=l 73 System Center Endpoint Protection para Linux Aggregate Rollup (Not inherited) System C @ System Center Operati
2 . Tipo de monitor de a...  (Not inherited) System C Manager Online
Tipo de monitor de a...  (Not inherited) System C ﬂ
Tipo de monitor de c...  (Notinherited) sysem ¢ M (@ AboutMonitors
(Not inherited) system €. M (&) AboutMonitors

= SUSE Linux Enterpi|

RSO i Properties ; Health Lit
155 Availability Entity Health Lit
198 Configuration Aggregate Rollup Entity Health Lit

Utilice la ventana de invalidaciones para crear o modificar una invalidacién de una ocurrencia de cualquiera de los siguientes
pardametros:

® Tiempo de reserva del monitor de cédigo malicioso activo (relacionado solo con el monitor de cédigo malicioso activo)

e Antigliedad de las definiciones para eliminar codigo malicioso (relacionado solo con el monitor de antigliedad de las definiciones
para eliminar codigo malicioso)

¢ Intervalo de deteccidn (relacionado solo con el monitor de antigliedad del Ultimo analisis)

e Estado de alerta

® Prioridad de la alerta

e Gravedad de la alerta

e Autorresolver alerta

e Activado: determine si el monitor seleccionado estd activado o desactivado.

® Generaalerta

® Ruta de acceso del archivo de registro de SCEP

Si una invalidacidn predeterminada no fuese apropiada para su entorno, puede ajustar los umbrales aplicandoles una

invalidacion:
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Parametro de
invalidacion

Nombre del monitor

Valor predeterminado

Notas de ajuste

Intervalo de ping

Ping en el equipo

3600 segundos

Un intervalo para comprobar la disponibilidad del
servidor Linux protegido. Una duracién mas corta
activa un estado de error en el monitor de brote de
cédigo malicioso del servidor mas rapido, en caso
de que el ordenador deje de responder debido a un
ataque. Como consecuencia, se incrementa la carga
en la red, el ordenador supervisado y el servidor
System Center 2012 Operations Manager.

Ventana de tiempo del
brote de codigo
malicioso

Actividad de cédigo
malicioso

3600 segundos

Un intervalo requerido por el monitor para volver
al estado correcto después de una actividad de
cédigo malicioso. El valor del monitor de la
ventana de tiempo debe ser superior al intervalo de
ping/ping del ordenador para que la combinacidn
funcione apropiadamente.

Si durante el intervalo de la ventana de tiempo del
brote de cddigo malicioso, un numero de
ordenadores con un porcentaje excesivo del brote
de cédigo malicioso establecido (consulte Brote de
cédigo malicioso) registra actividad de cédigo
malicioso, se genera una alerta de brote de cédigo
malicioso.

Nota: esto es diferente del brote de cédigo
malicioso del servidor, gue no genera alerta.

Tiempo de reserva del
monitor de cédigo
malicioso activo

Cédigo malicioso activo

28800 segundos

Intervalo de tiempo desde la deteccidn de cédigo
malicioso, tras el cual el cédigo malicioso se
considera desinfectado.

Ruta de acceso del
archivo deregistro de
SCEP

Cddigo malicioso activo

/var/log/scep/
eventlog_scom.log

Ruta del archivo donde se registran los sucesos de
System Center 2012 Operations Manager. No
modifique este parametro a menos que surjan
problemas.

Antigliedad critica de las |Antigliedad de las 5 dias Después de este intervalo, se genera una alerta de
definiciones de definiciones para eliminar error que indica un producto SCEP sin actualizar.
eliminacién de cédigo cédigo malicioso

malicioso

Antigliedad del estado Antigliedad delas 3 dias Antigliedad maxima permitida de definiciones para

correcto delas
definiciones de
eliminacién de cédigo
malicioso

definiciones para eliminar
cédigo malicioso

eliminar cédigo malicioso, tiempo durante el cual
se consideran actualizadas. Este valor debe ser
siempre inferior al valor de antigliedad critica de
las definiciones de eliminacidn de cédigo
malicioso.

Intervalo Antigliedad de las 28800 segundos Intervalo de comprobacidn de la antigliedad de las
definiciones para eliminar definiciones para eliminar cédigo malicioso.
cédigo malicioso

Intervalo Servicio para eliminar 300 segundos Intervalo de comprobacidn de la disponibilidad del

cédigo malicioso

servicio para eliminar cédigo malicioso.

Nombre del proceso

Servicio para eliminar
cédigo malicioso

scep_daemon

El nombre del servicio para eliminar codigo
malicioso. No modifique este valor si el monitor
estd operativo.

Intervalo de deteccidn

Antigliedad del ultimo
analisis

28800 segundos

Intervalo de comprobacidn de la ejecucion del
ultimo analisis.

Antigliedad maxima del
analisis

Antigliedad del ultimo
analisis

7 dias

Se debe configurar de acuerdo con la configuracion
del producto SCEP. Si se programa un analisis cada
7 dias, configure este valor en 7 dias.

Ruta de acceso del
archivo deregistro

Reinicio pendiente

/var/log/scep/
eventlog_scom.log

Ruta del archivo donde se registran los sucesos de
System Center 2012 Operations Manager. No
modifique este pardmetro a menos que surjan
problemas.

Ruta de acceso del
archivo deregistro de
SCEP

Proteccion en tiempo real

/var/log/scep/
eventlog_scom.log

Ruta del archivo donde se registran los sucesos de
System Center 2012 Operations Manager. No
modifique este pardmetro a menos que surjan
problemas.
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Porcentaje Brote de cddigo malicioso  |95% Porcentaje de servidores Linux (protegidos y no
protegidos) que se requiere que vuelvan al estado
correcto, con respecto a todo el grupo supervisado
qgue se considera que tienen un estado correcto. Si
se detecta codigo malicioso en el 5% o mds del
total, se genera un brote de cédigo malicioso.

]

Monitor name: Cédigo malicioso active

Category: Security Health

Overrides target: (Class: Servidor Linwx protegido

Override-controlled parameters Show Monitor Properties..

Ovenide | Parameter Name 4 | Parameter Type Default Value | Ovemide Value | Effective Value | Change Stat
[m] Mart On State Enumeration The monitor ... | The monitoris... | The monitoris.... | M 1
[l Enumeration I
[} Enumeration
r Boolean Fal False Fal L
] Enabled lean True True True L
] Generates Alert Boolean True True Tue [N g

3 72 Ruta del archivo de registro de String Mvar/log/sc... |entlog_scom dat| /varlog/scep... |[Added]

[T |Tiempo de reserva del monitor d... | Integer 28800 28800 28800 [Mo change]

Nota: Para obtener informacion acerca delas invalidaciones, consulte Supervision con invalidaciones (http://go.microsoft.com/

fwlink/?LinkID=117777).

Enlaces

Los siguientes enlaces le ofrecen informacidn acerca de tareas comunes relacionadas con este médulo de administracion:

e Administracion del ciclo de vida de los médulos de administracién

(http://go.microsoft.com/fwlink/?Linkld=211463)

® |mportacién de un médulo de administracion en Operations Manager 2007

(http://go.microsoft.com/fwlink/?LinkiD=142351)
® Supervision con invalidaciones

(http://go.microsoft.com/fwlink/?LinklD=117777)

Creacién de una cuenta de ejecucién en Operations Manager 2007

(http://go.microsoft.com/fwlink/?LinklD=165410)

Configuracion de una cuenta de ejecucién multiplataforma

(http://go.microsoft.com/fwlink/?Linkld=160348)

Modificacion de un perfil de ejecucidn existente

(http://go.microsoft.com/fwlink/?LinkiD=165412)

e Exportacién de personalizaciones de los mddulos de administracion

(http://go.microsoft.com/fwlink/?Linkld=209940)
® Eliminacion de un médulo de administracién

(http://go.microsoft.com/fwlink/?Linkld=209941)

Administracion de datos de supervisién mediante las opciones de dmbito, busqueda y buscar

(http://go.microsoft.com/fwlink/?Linkld=91983)
e Supervision de Linux mediante SCOM 2007 R2 (en inglés)

(http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx)
® |nstalacién manual de agentes multiplataforma

(http://technet.microsoft.com/en-us/library/dd789016.aspx)
® Configuracion dela elevacion de privilegios en sudo para UNIX y supervisién de Linux con System Center 2012: Operations

Manager

(http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-elevation-for-unix-and-linux-monitoring-

with-system-center-2012-operations-manager.aspx)

Para consultas acerca de Operations Manager y los médulos de supervision, consulte el Foro de la comunidad de System Center

Operations Manager (http://go.microsoft.com/fwlink/?LinkID=179635).

Un recurso que resulta util es el blog System Center Operations Manager Unleashed (http://opsmgrunleashed.wordpress.com/),
gue contiene publicaciones de ejemplos de mdédulos de supervisién especificos.
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Para obtener informacidn adicional acerca de Operations Manager, consulte los siguientes blogs:

e Blog del equipo de Operations Manager (en inglés)

(http://blogs.technet.com/momteam/default.aspx)

Blog OpsMgr de Kevin Holman (en inglés)

(http://blogs.technet.com/kevinholman/default.aspx)

Blog Thoughts on OpsMgr (en inglés)

(http://thoughtsonopsmgr.blogspot.com/)

Blog de Raphael Burri (en inglés)

(http://rburri.wordpress.com/)

® BWren's Management Space (en inglés)

(http://blogs.technet.com/brianwren/default.aspx)

Blog del equipo de soporte técnico de System Center Operations Manager (en inglés)

(http://blogs.technet.com/operationsmgr/)

Ops Mgr ++ (en inglés)

(http://blogs.msdn.com/boris_yanushpolsky/default.aspx)

® Notas acerca de System Center Operations Manager (en inglés)
(http://blogs.msdn.com/mariussutara/default.aspx)

Para obtener informacidn acerca de la resolucién de problemas, visite los siguientes hilos del foro:

® Falta Microsoft.Unix.Library (en inglés)
(http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-
49ab62126b74/)
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